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Do wszystkich uczestnikéw postepowania
o udzielenie zaméwienia publicznego

WYJASNIENIE TRESCI SPECYFIKACJI ISTOTNYCH WARUNKOW ZAMOWIENIA
WRAZ ZE ZMIANA JEJ TRESCI

Dotyczy: postgpowania o udzielenie zaméwienia publicznego prowadzonego w trybie przetargu
nieograniczonego, ktérego przedmiotem jest opracowanie koncepcji rozmieszczenia
punktéw dostepowych i wykonanie sieci WLAN na potrzeby Ptockiego Zaktadu
Opieki Zdrowotnej Sp. z 0.0.

W zwigzku z wnioskami o wyjasnienie tresci Specyfikacji Istotnych Warunkéw Zamoéwienia,
zwanej dalej ,SIWZ", ztozonymi przez Wykonawcéw, dziatajac na podstawie art. 38 ust. 1i 2 ustawy
z dnia 29 stycznia 2004 roku — Prawo zamoéwierr publicznych (Dz. U. z 2015r. poz. 2164)
Zamawiajacy — Plocki Zaktad Opieki Zdrowetnej Sp. z 0.0. wyjasnia, co nastepuje:

Pytanie nr1 ~

Czy Zamawiajgcy dopusci rozwigzanie budowy sieci WLAN, w ktérym dwa przetaczniki dostepowe
LAN PoE opisane w tabeli (Pozycja nr 2) zapewniajace komunikacje oraz zasilanie dla punktéw
dostepowych AP, bedg zastgpione przez dwa dedykowane kontrolery punktéw dostepowych AP o
identycznej konfiguracji portéw 20 x 10/100/1000 Rj45 PoE + 4 x 1 Ge combo. W rozwigzaniu
technologicznym, ktore chcemy zaproponowa¢ Zamawiajgcemu dedykowane kontrolery punktéw
dostgpowych AP zastepujg klasyczne przetgczniki dostepowe LAN PoE oraz umozliwiajg
implementacje funkcji "0 Roaming" dzigki ktérej np. szybko przemieszczajacy sie miedzy punktami
dostepowymi AP tablet medyczny nie traci w zadnym momencie komunikacji z siecig dostepowg co
ma miejsce w przypadku rozwigzan klasycznych opartych o kombinacje: Punkty dostepowe AP +
kontroler AC. Nasze rozwigzanie zostato zaprojektowane specjalnie dla takich instytucji jak szpitale
gdzie nie dopuszcza si¢ jakiejkolwiek (nawet chwilowej) utraty potgczenia z siecig dostepowg
WLAN szybko ‘przemieszczajacych si¢ klientbw WiWi (np. tablety medyczne, mobilne tozka
intensywnej terapii ze zdalng kontrolg funkcji zyciowych lub systemy osobiste] zdalnej telemetrii
funkeji zyciowych pacjentéw przemieszczajgcych sie po oddziatach szpitalnych).

Odpowiedz: Zamawiajacy zgadza sie na zaproponowane zmiany i wprowadza zmiany w SIWZ:
Zamawiajacy dopuszcza rozwiazanie budowy sieci WLAN, w ktérym dwa przetaczniki
dostepowe LAN PoE opisane w tabeli (Pozycja nr 2) zapewniajace komunikacje oraz zasilanie
dla punktéw dostepowych AP, beda zastapione przez dwa dedykowane kontrolery punktéw
dostgpowych AP o identycznej konfiguracji portéw 20 x 10/100/1000 Rj45 PoE + 4 x 1 Ge
combo z implementacja funkcji 0 Roaming.

P

Pytanie nr 2

Czy Zamawiajgcy moze okresli¢ minimalffg liczbe punktéw dostepowych AP, ktére muszg byc¢
dostarczone w ramach niniejszego postepowania przetargowego. Na podstawie opublikowanych
przez Zamawiajgcego planéw budynkéw (H1- 1 pigtro, H poddasze, K-1 pietro) wykonalismy analize
plariowania radiowego, z ktérej wynika, ze prawidiowe pokrycie sygnatem radiowym wymaganych
przez Zamawiajgcego obszaréw (zakresionvch na planach budynkéw kolorem czerwonym) jest
mozliwe przy minimainej liczbie 15 punktéw dostepowych AP. Wynika to po czesci z tego, ze we
wskazanych budynkach Korytarze sg obudowane z obydwu stron bardzo grubymi $cianami
zawierajgcymi w sobie kanary wentylacyjne przez co nie Jest mozliwe prawidiowe "o$wietlanie"
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Pytanie nr 3

Prosze o udostepnienie planéw budynku w formacie dwg (AutoCAD) wraz z wymiarami
budynku, pomieszczen, prosze réwniez o podanie grubosci $cian.

a. Budynek ,H-1" Szpitala Swigtej Trojcy w Ptocku: Oddziat Wewnetrzny — 1 pietro, Administracja
Szpitala — 2 pietro: pokéj 202,

b. Budynek ,K” Szpitala Swigtej Trojcy w Ptocku: Oddziat Chor6b Wewnetrznych — 1 pigtro
Odpowiedz: Zamawiajacy nie posiada dokumentacji. Zamawiajacy na proshe Wykonawcy
umozliwi dokonanie wizji i pomiar grubosci $cian.

Pytanie 4

Prosze o podanie materiatu z jakiego wykonane s3 $ciany no$ne i dzialowe budynkéw.

a. Budynek ,H-1" Szpitala Swigtej Tréjcy w Plocku: Oddziat Wewnetrzny — 1 pietro, Administracja
Szpitala — 2 pigtro: pokoj 202,

b. Budynek K" Szpitala Swietej Tréjcy w Ptocku: Oddziat Choréb Wewnetrznych — 1 pigtro
Odpowiedz: ,H-1” - stropy plyty Acermana, $ciany nosne betonowe, $ciany dzialowe beton
i cegla, $ciany zewnetrzne betonowe i suporeks, ,K” - stropy plyta Zerariska, §ciany nosne
beton, $ciany dziatowe beton.

Pytanie nr 5

Dotyczy zatgcznika nr 1 do OPZ ,Wykaz i parametry progowe oferowanego sprzetu”, Pozycja nr 4.
Zamawiajgcy w tabeli w czeéci ,Wymagania sprzgtowe” wskazat ,2. Parametry otoczenia:
temperatura pracy: -5° do +45° C".

Biorac pod uwage miejsce instalacji i pracy punktéw dostepowych Wykonawca zwraca sie z prosba o
dopuszczenie przez Zamawiajgcego rozwigzania gdzie punkt dostepowy bedzie miat zakres
temperatury pracy od 0°C do 45°C.

Odpowiedz: Zmienia si¢ zapis w SIWZ: Zatacznik Nr 1 do OPZ > Pozycja nr 4 > Wymagania
sprzetowe > pkt 2 ,,Parametry otoczenia: temperatura pracy: -5° do +45° C”

na zapis ,,Parametry otoczenia: temperatura pracy co najmniej: 0° do +45° C.

Pytanie nr 6

Wykonawca zwraca si¢ z prosbg o wyjasnienie, czy Zamawiajgcy wymaga dostarczenia osobnego
dedykowanego oprogramowania do zarzadzania siecig WLAN?

Odpowiedz: Nie zmienia si¢ zapisu SIWZ. Zamawiajacy nie wymaga dostarczenia dodatkowego
oprogramowania do zarzadzania siecia WLAN.

Pytanie nr 7

Dotyczy zatacznika nr 1 do SIWZ ,Opis przedmiotu zamoéwienia” - pkt. 4 ,Wymagania ogéine stawiane
systemowi WLAN” oraz pkt. 7 ,Opis systemu do monitoringu i zarzadzania™:

W wymaganiu pkt.4 Zamawiajgcy opisuje platforme zarzadzania siecig LAN i WLAN:

,(...) Jedna platforma umozliwiajaca zdalne zarzadzanie urzadzeniami sieci LAN, WLAN, Security
w sposéb scentralizowany pozwalajgca w ten sposéb znaczgco zredukowa¢ naklad pracy
administratoréw systemu w przypadku dokonywania aktualizacji, wyszukiwania przyczyn awaril,
sterowania urzadzeniami, generowania raportéw oraz kontroli wykorzystania zasobéw sprzetowych
i licencyjnych. (...)".

Natomiast w pkt.7 jest wymaganie dotyczace systemu zarzadzania siecig  WLAN: ,System
zarzgdzania

i monitoringu musi swoim dziataniem objg¢ wszystkie elementy aktywne sieci WLAN.

System zarzadzania i monitoringu ma zapewniac¢ zaréwno elementy, ktére bedg utatwialy konfiguracje
urzadzen oraz szczegbtowy monitoring sieci, ktéry umozliwi szybkg i prostg analize stanu sieci,
zagrozen i awarii.” Wykonawca zwraca si¢ z prosbg o potwierdzenie, czy Zamawiajgcy wymaga
jedynie dostarczenia systemu do zarzgdzania sieciq WLAN?

Odpowiedz: Rozszerza sig zapis w SIWZ.

OPZ > pkt 4 Wymagania ogoéine stawiane systemowi WLAN

Po zapisie:

« Jedna platforma umozliwiajaca zdalne zarzadzanie urzadzeniami sieci LAN, WLAN,
Security w spos6b scentralizowany pozwalajaca w ten sposéb znaczaco zredukowaé
naktad pracy administratoréw systemu w przypadku dokonywania aktualizacji,
wyszukiwania przyczyn awarii, sterowania urzadzeniami, generowania raportoéw oraz
kontroli wykorzystania zasobow sprzetowych i licencyjnych.

dodaje sie zapis
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* Zamawiajacy wymaga, aby dostarczony system WLAN pozwalat na monitorowanie i
zarzadzanie wszystkimi elementami aktywnymi, ktére si¢ na niego sktadaja.

Pytanie nr 8

Dotyczy zatgcznika nr 1 do SIWZ ,Opis przedmiotu zaméwienia” — pkt. 4 ,Wymagania ogéine

stawiane systemowi WLAN":

#(...)Duza skalowalnos¢ systemu umozliwiajgca Jjego prostg rozbudowe o kolejne Access Point-y w
ilosci przynajmniej 50% przewidzianych w koncepcji rozmieszczenia.(...)” oraz .(...)System powinien
posiadac licencje do zarzgdzania minimum tyloma urzadzeniami ile wynika z opracowanej koncepcji
rozmieszczenia punktéw AP + 50%. (...)".

Wykonawca zwraca sie z proébg o potwierdzenie, ze jezeli system zostanie dostarczony z np. 50
punktami dostgpowymi, to Zamawiajgcy wymaga dostarczenia kontrolera z 75 licencjami dla punktéw
dostepowych wraz z wsparciem 3 letnim.

Odpowiedz: Zmienia si¢ zapis w SIWZ:

Zatacznik Nr 1 do SIWZ > OPZ punkt 4 > Wymagania ogélne stawiane systemowi WLAN >
»System powinien posiadac¢ licencje do zarzadzania minimum tyloma urzadzeniami ile wynika z
opracowanej koncepcji rozmieszczenia punktéw AP + 50%.”

na zapis:

»System powinien posiadaé¢ licencje do zarzadzania minimum tyloma urzadzeniami ile wynika z
opracowanej koncepcji rozmieszczenia punktéw AP.”

Pytanie nr 9

Wykonawca zwraca si¢ z prosbg o potwierdzenie, czy Zamawiajgcy wymaga pokrycia sygnatem
radiowym miejsc zakreslonych kolorem czerwonym odpowiednio w budynku H1 - 1 pietro, w budynku
K — | pietro oraz w budynku H — poddasze, zgodnie z dokumentem ,zatacznik_do_OPZ.pdf'?
Odpowiedz: Nie zmienia sie zapisu SIWZ~

Pytanie nr 10

Wykonawca zwraca sig z prosbg o potwierdzenie, ze podstawg odbioru koricowego sieci WLAN
bedzie sygnat na poziomie minimum -75 dBm w pasmie 2.4GHz.

Odpowiedz: Rozszerza sie zapis w SIWZ. OPZ > Pkt 4 Wymagania ogélne stawiane systemowi
WLAN po zapisie:

* Prosta instalacja nowych punktéw bezprzewodowych.

Dodaje sie zapis

* Zamawiajacy wymaga aby urzadzenia/odbiorniki sygnatu WiFi takie jak tablety medyczne lub
komputery przenosne (laptop) odbieraty stabilny sygnat radiowy pozwalajacy na transmisje
danych z siecia WLAN o predkosci minimum 10 Mbps w obszarze zakre$lonym kolorem
czerwonym na planach budynkéw dla pasma 2,4Ghz oraz 5Ghz

Pytanie nr 11

Wykonawca zwraca sie z prosbg o potwierdzenie, ze w przypadku pojawienia sie zaktdcen sieci
WLAN w pasmie 2.4 GHz i 5 GHz, Zamawiajgcy we witasnym zakresie wyeliminuje ogniska zakiécer.
Odpowiedz: Rozszerza si¢ zapis w SIWZ.

OPZ > pkt 4 Wymagania ogéine stawiane systemowi WLAN

po zapisie:

* Zamawiajacy wymaga aby urzadzenia/odbiorniki sygnatu WiFi takie jak tablety medyczne lub
komputery przenosne (laptop) odbieraty stabilny sygnat radiowy pozwalajacy na transmisje
danych z siecia WLAN o predkosci minimum 10 Mbps w obszarze zakre$lonym kolorem
czerwonym na planach budynkéw dla pasma 2,4Ghz oraz 5Ghz

dodaje sie zapis

* Ewentualna ogniska zakt6cen w pasmie 2,4 oraz 5 GHz Zamawiajacy wyeliminuje we witasnym
zakresie po uprzednim wykazaniu przez Wykonawce zrédta zakiécen.

Pytanie nr 12

Wykonawca zwraca sig z prosbg o potwierdzenie, czy Zamawiajgcy wymaga po instalacji sieci WLAN
przeprowadzenia pomiaréw propagaciji fal radiowych dedykowanym do tego zastosowan
oprogramowaniem?

Odpowiedz: Uzupetnia sie zapis w SIWZ.

OPZ > pkt 6. Opis sytemu WLAN > ppkt a. Ogélne wymagania dla sieci WLAN

na konicu dodaje sie zapis
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« Zamawiajacy wymaga niezaleznego audytu informatycznego z wykonanych prac na
podstawie raportu z pomiaréw sieci radiowej w zakresie sity sygnatu oraz parametréw SNR dla
zakresu czestotliwosci 2,4 GHz oraz § GHz na zgodno$éé przedmiotu zaméwienia z zawarta
umowa.

Pytanie nr 13

Czy Zamawiajgcy dopusci instalacje punktéw dostepowych w salach szpitalnych?

Odpowiedz: Uzupetnia si¢ zapis w SIWZ.

OPZ > pkt 4 Wymagania ogélne stawiane systemowi WLAN

Po zapisie:

« Mozliwoéé taczenia punktéw bezprzewodowych za pomoca technologii MESH

Dodaje sie zapis » o

« Zamawiajacy dopusci instalacje punktow dostepowych AP w salach szpitalnych pod
warunkiem spetniania wymaganych w specyfikacji certyfikatéw bezpieczeristwa radiowego.

Pytanie nr 14

Czy podczas rozprowadzania okablowania strukturalnego wymaganego do sieci WLAN Zamawiajacy
dopusci mozliwoé¢ skorzystania z obecnych tras kablowych?

Odpowiedz: Uzupetnia si¢ zapis w SIWZ.

OPZ > pkt 9. Budowa okablowania strukturalnego > ppkt a. Ogéine wymagania stawiane przy
budowie okablowania strukturalnego:

na korcu dodaje si¢ zapis

« Zamawiajacy dopuszcza mozliwos¢ wykorzystania juz istniejacych, wolnych tras kablowych
jesli takie wystepuja w danym budynku, lecz w takim przypadku Wykonawca musi
bezwzglednie ustali¢ to z Zamawiajacym. Laczna iloéé kabli poprowadzonych w danym korytku
nie moze przekracza¢ dopuszczalnej liczby kabli przewidzianej norma dla danego korytka

Pytanie nr 15

Wykonawca zwraca si¢ z prosba o potwierdzenie, czy Zamawiajgcy zagwarantuje miejsce w szafach
dystrybucyjnych i serwerowych dia dostarczonych urzadzen aktywnych sieci WLAN?

Odpowiedz: Uzupetnia sie zapis w SIWZ.

OPZ > pkt 6. Opis systemu WLAN > ppkt a. Ogéline wymagania dla sieci WLAN

na koricu dodaje si¢ zapis

« Zamawiajacy zapewni wymagana ilos¢ miejsca w swoich szafach dystrybucyjnych na sprzet
WLAN zgodnie z wymaganiami opisujacymi wielko$¢ urzadzen.

Pytanie nr 16

Wykonawca zwraca si¢ z prosba o potwierdzenie, czy Zamawiajacy zagwarantuje miejsce w szafach
dystrybucyjnych i serwerowych dia elementoéw pasywnych sieci WLAN?

Odpowiedz: Uzupetnia sig zapis w SIWZ.

OPZ > pkt 6. Opis systemu WLAN > ppkt a. Ogo6line wymagania dla sieci WLAN

na koricu dodaje si¢ zapis:

« Zamawiajacy zapewni wymagang ilo$¢ miejsca w swoich szafach dystrybucyjnych dla
elementéw pasywnych sieci WLAN zgodnie z wymaganiami opisujacymi wielkos¢ urzadzen.

Pytanie nr 17

Dotyczy zatgcznika nr 1 do OPZ ,Wykaz i parametry progowe oferowanego sprzetu”, Pozycja nr 4:
Zamawiajacy w opisie dla punktu dostgpowego tabela, cze$¢ ,Wymagania ogdine” pkt. 13 wymaga
wydajnosci ,co najmniej 1.3 Gbps dla pasma 5 Ghz”, natomiast w czesci ,Wymagania sprzetowe” jest
zapis ,obsfugiwana predko$¢ do 1,3 Gbps”.

Wykonawca zwraca si¢ z proéba o wyjasnienie, czy punkt dostepowy oferujgcy przepustowos¢ 860
Mbps spetni wymagania Zamawiajgcego?

Odpowiedz: Zmienia si¢ zapis W SIWZ:

Zatacznik Nr 1 do OPZ > Pozycja nr 4 > Wymagania ogéine > pkt 13.

»Wydajno$¢ co najmniej 1.3Gbps dla pasma 5GHz”

na zapis:

,Wydajnoéé nie mniej niz 1 Gbps dla pasma 5 GHz.”

oraz w czesci

Zatacznik Nr 1 do OPZ > Pozycja nr 4 > Wymagania sprzetowe > pkt 1.

,Obstugiwana predkos$¢ do 1,3 Gbps”

<
!
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na
»Obstugiwana predkosé nie mniej niz 1 Gbps”.

Pytanie nr 18

Wykonawca zwraca sie z prosbg o potwierdzenie, ze opisywane w wyzej wymienionym pytaniu nr/ﬁ/
przepustowosci, dotyczg pasma 5 GHz.

Odpowiedz: Nie zmienia sie zapisu SIWZ.

Pytanie nr 19

Wedtug najlepszej wiedzy Wykonawcy, funksja Beamforming wymaga wsparcia od strony nie tylko
AP, ale takze od strony urzadzer koAcowych klienta (np. stacje robocze, laptop). Urzadzenia z tg
funkcjg nie sg zwykle stosowane w jednostkach publicznych ze wzgledu na znacznie wyzsze koszty,
dlatego mimo funkcjonalno$ci Beamforming od strony AP funkcja nie jest wykorzystywana.

Czy w zwigzku z powyzszym Zamawiajacy dopusci rozwigzanie, ktére nie wspiera technologii
Beamforming czynigc rozwigzanie bardziej przystepnym cenowo?

Odpowiedz: Zmienia sie zapis w SIWZ:

Zatacznik Nr 1 do OPZ > Pozycja nr 4 > Wymagania ogéine > pkt 10.

Wykresla sie zapis

»Urzadzenie musi wspieraé technologie typu ,,BeamForming”.

Pytanie nr 20

Dotyczy zatgcznika nr 1 do OPZ ,\Wykaz i parametry progowe oferowanego sprzetu”, Pozycja nr 4,
tabela czes¢ ,Dla urzadzenia powinny by¢ wystawione certyfikaty”, pkt.1:

Z uwagi na specyfike oraz miejsce instalacji, czy Zamawiajgcy uzna za spetnienie wymagar przez
oferowany sprzet, jezeli punkt dostgpowy bedzie spetniat nastepujace normy:

R&TTE Directive 1999/5/EC

Low Voltage Directive 2006/95/EC

EMC Directive 2004/108/EC

RoHS Directive 2011/65/EC

WEEE Directive 2002/96/EC

REACH Regulation (EC) NO.: 1907/2006

EN 300 328 V1.8.1

EN 301 893 V1.7.1 y

EN 301 489-1 V1.9.2

EN 301 489-17 V2.2.1

IEC 60950-1

EN 60950-1

EN 62311:2008.

Jednoczesnie, majac na uwadze, ze montaz AP nie bedzie odbywat sie w pomieszczeniach
»wrazliwych” takich jak sale operacyjne, czy Zamawiajgcy dopusci rozwigzanie gdzie wszystkie
powyzsze normy sg spetniane, oprécz normy EN 61000-3-3:20087

Odpowiedz: Nie zmienia sie zapisu SIWZ.

Pytanie nr 21

Dotyczy zatgcznika nr 1 do OPZ ,\Wykaz i parametry progowe oferowanego sprzetu”, Pozycja nr 3
,System centralnego sterowania siecig bezprzewodowsa (Kontroler WLAN)”":

Zamawiajgcy dla oferowanego sprzetu wymaga funkcjonalnosci , Sprzetowa mozliwo$é obstugi
minimum 1000 ESSID”,

Na podstawie wymagar opisanych w OPZ wynika, ze system bedzie umiejscowiony w jednym
obszarze. W zwigzku z powyzszym, Wykonawca zwraca si¢ z prosbg o dopuszczenie kontrolera,
ktory bedzie wspierat minimum 16 ESSID.

Odpowiedz: Nie zmienia si¢ zapisu SIWZ.

Pytanie nr 22

Dotyczy zatgcznika nr 1 do OPZ ,\Wykaz i parametry progowe oferowanego sprzetu”, Pozycja nr 3
,~System centralnego sterowania siecig bezprzewodowa (Kontroler WLAN)”:

Zamawiajgcy dla oferowanego sprzetu wymaga funkcjonalnosci ,Wsparcie dla mechanizméw
bezpieczenstwa takich jak DHCP snooping”.

Czy Zamawiajgcy dopusci rozwigzanie, w ktorym Wykonawca zablokuje serwery DHCP uruchomione
przez klientéw bezprzewodowych politykg na firewallu systemu WLAN?

< h'y// e 57
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Odpowiedz: Nie zmienia si¢ zapisu SIWZ.

Pytanie nr 23

Dotyczy zatgcznika nr 1 do OPZ Wykaz i parametry progowe oferowanego sprzetu”, Pozycja nr 3
,System centralnego sterowania sieciq bezprzewodowg (Kontroler WLAN)": .
Zamawiajacy dla oferowanego sprzetu wymaga funkcjonalnosci "Obstuga pracy punktow
dostepowych AP w trybie centralnym (dane uzytkownikow przesytane przez tunel CAPWAP do
kontrolera AC)" oraz "Szyfrowanie DTLS dla co najmniej kanatu kontrolnego w tunelu CAPWAP".
Czy Zamawiajgcy dopusci rozwigzanie, w ktorym Wykonawca wykorzysta mechanizm réwnowazny
oparty o standard IPSec? “ )

Odpowiedz: Zmienia si¢ zapis w SIWZ:

Zatacznik Nr 1 do OPZ > Pozycja nr 3 > Bezpieczeristwo > pkt 1.

»Szyfrowanie DTLS dla co najmniej kanatu kontrolnego w tunelu CAPWAP”

na zapis:

,Szyfrowanie DTLS dla co najmniej kanatu kontrolnego w tunelu CAPWAP lub réwnowazne
rozwiazanie sprzgtowe.”

Pytanie nr 24

Dotyczy zatgcznika nr 1 do OPZ ,\Wykaz i parametry progowe oferowanego sprzetu”, Pozycja nr 1
,Przetacznik rdzeniowy (...)"

Zamawiajacy dla przetacznika rdzeniowego wymaga funkcjonalnosci "Port security: zezwalajgcy na
dostep tylko specyficznym adresom MAC. Urzadzenie musi by¢ odporne na ataki typu Denial of
service takich jak SYN Floodattacks, Land attacks, Smurfattacks, oraz ICMP Floodattacks"

Z racji tego, ze przetgcznik dedykowany jest pod system WLAN, czy Zamawiajacy dopusci
rozwigzanie gdzie Port security bedzie realizowany przez przetgcznik, a zabezpieczenia DoS beda
realizowane na kontrolerze WLAN?

Odpowiedz: Nie zmienia si¢ zapisu SIWZ.

Pytanie nr 25

Dotyczy zatgcznika nr 1 do OPZ ,Wykaz i parametry progowe oferowanego sprzetu”, Pozycja nr 2
,Przetacznik dostepowy (...)"

Zamawiajacy dla przetacznika dostgpowego wymaga funkcjonalnosci "Port security: zezwalajacy na
dostep tylko specyficznym adresom MAC. Urzadzenie musi by¢ odporne na ataki typu Denial of
service takich jak SYN Floodattacks, Land attacks, Smurfattacks, oraz ICMP Floodattacks".

Z racji tego, ze przetgcznik dedykowany jest pod system WLAN, czy Zamawiajacy dopusci
rozwigzanie gdzie Port security bedzie realizowany przez przetacznik, a zabezpieczenia DoS beda
realizowane na kontrolerze WLAN?

Odpowiedz: Nie zmienia si¢ zapisu SIWZ.

Pytanie nr 26

Dotyczy zatgcznika nr 1 do OPZ punkt 9 podpunkt a) ,Ogéine wymagania stawiane przy budowie
okablowania strukturalnego”™

Zamawiajacy wymaga: ,Do istniejgcych oraz do nowych przetgcznic obszarowych nalezy wykonac
nowe okablowanie szkieletowe.".

Wykonawca zwraca si¢ z prosbg o wskazanie ilosci, nazwy i miejsca lokalizacji istniejacych oraz
nowych przetgcznic obszarowych, a takze o podanie relacji potaczen pomiedzy istniejacymi i nowo
wybudowanymi przetgcznikami obszarowymi.

Odpowiedz: Uzupetnia si¢ zapis w SIWZ.

OPZ > pkt 9. Budowa okablowania strukturalnego > ppkt a. Ogéine wymagania stawiane przy
budowie okablowania strukturalnego:

po zapisie .

« Do istniejacych oraz do nowych przetacznic obszarowych nalezy wykonaé nowe okablowanie
szkieletowe.

dodaje si¢ zapis

' « Dwie lokalizacje nowych przetacznic obszarowych tj. w budynku H i K. Istnieja dwie

i przetacznice obszarowe (punkty dystrybucyjne) w budynku K piwnica oraz budynek D I-pigtro.
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Pytanie nr 27

Dotyczy zatgcznika nr 1 do OPZ punkt 9 podpunkt b) ,Wymagania dotyczgce okablowania
szkieletowego w celu podigczenia przetacznikéw dostepowych z istniejgcymi punktami
dystrybucyjnymi”:

Zamawiajgcy wymaga: ,Dla zapewnienia niezawodno$ci i bezawaryjnosci tgczy nalezy poprowadzi¢
réwnolegte potaczenie redundantne”.

Wykonawca zwraca si¢ z prosbg o doprecyzowanie, czy Zamawiajacy w powyzszym zapisie wskazuje
potaczenie, ktore jest realizowane poprzez dodatkowe nadmiarowe okablowanie prowadzone tg samg
trasg kablowg?

Odpowiedz: Uzupetnia sie zapis w SIWZ.

OPZ > pkt 9. Budowa okablowania strukturalnego > ppkt b. Wymagania dotyczace okablowania
szkieletowego w celu podiaczenia przetacznikéw dostepowych z istniejagcymi punktami
dystrybucyjnymi:

po zapisie

* Dla zapewnienia niezawodnosci i bezawaryjnosci taczy nalezy poprowadzié¢ réwnolegte
potaczenie redundantne

dodaje sie zapis

* Zamawiajacy dopuszcza prowadzenie dodatkowego nadmiarowego okablowania ta sama
trasa kablowa.

Pytanie nr 28

Dotyczy zatgcznika nr 1 do OPZ punkt 9 podpunkt c) ~Wymagania dotyczgce okablowania
poziomego”: Zamawiajacy wymaga, Dla pofgczenia przetacznika rdzeniowego z istniejgca
infrastrukturg mozna wykorzysta¢ nadmiarowe widkna $wiatlowodowe znajdujgce sie w kazdej szafie
PPD.” .

Wykonawca zwraca sie z prosbg o podanie rodzaju, ilosci i relacji nadmiarowych widkien
Swiattowodowych.

Odpowiedz: Uzupetnia sie zapis w SIWZ.

OPZ > pkt 9. Budowa okablowania strukturalnego > ppkt c. Wymagania dotyczace okablowania
poziomego:

na koricu dodaje sie zapis:

Zamawiajacy udostepnia dwa nadmiarowe wiékna $wiattowodowe w relacji GPD Budynek C
(serwerownia - miejsce instalacji przetacznika rdzeniowego) a szafag PPD w budynku K i D.
Stosowany jest uniwersalny kabel $wiatlowodowy wielomodowy 50/125nm konstrukcji luznej
tuby.

Pytanie nr 29

Dotyczy zatgcznika nr 1 do OPZ punkt 9 podpunkt e) ,Wymagania dotyczace szaf wiszacych”:
Zamawiajgcy wymaga , po zamontowaniu szafka nie moze wystawac od Sciany wiecej niz 30cm’.
Czy Zamawiajgcy dopusci rozwigzanie gdzie szafa PO zamontowaniu bgdzie odstawac od $ciany nie
wiecej niz 50cm?

Odpowiedz: Nie zmienia sie zapisu SIWZ.

Pytanie nr 30

Czy Zamawiajacy dopuszcza wykonanie okablowania strukturalnego w istniejgcych trasach
kablowych? Czy jest miejsce w istniejgcych trasach kablowych na utozenie nowych kabli?
Odpowiedz: Zgodnie z odp. w pytaniu nr 14.

Biorac pod uwage powyzsze odpowiedzi, na podstawie art. 38 ust. 4 ustawy z dnia 29 stycznia
2004 roku - Prawo zaméwien publicznych (Dz. U. z 2015r. poz. 2164) Zamawiajacy — Ptocki
Zaktad Opieki Zdrowotnej Sp. z 0.0. wprcwadza do tresci SIWZ nastepujace zmiany:
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Zatacznik Nr 1 do SIWZ otrzymuje brzmienie:

Zatacznik Nr 1 do SIWZ

i g #

e e

1. Przedmiot zamoéwienia.

Przedmiotem zaméwienia wykonanego na potrzeby Plockiego Zaktadu Opieki Zdrowotnej Sp. z 0.0.
zwanego dalej PZOZ jest opracowanie koncepcji rozmieszczenia punktow dostepowych
i wykonanie bezprzewodowej sieci teleinformatycznej w czesci pasywnej i aktywnej, bazujacego
na najnowszych trendach w $wiecie LAN, WLAN i IP.

Zaleca sie przeprowadzenie wizji lokalnej zastanych warunkéw technicznych i budowlanych
w terminie uzgodnionym z Zamawiajgcym.

Przed przystapieniem do przetargu nalezy wzigc pod uwage specyfikg pracy szpitala, zachowanie
ciagtosci pracy (praca wséréd chorych). Wszystkie prace inwestorskie mogg by¢ wykonywane tylko
po wczeéniejszej konsultacji z Kierownikiem Projektu i prac instalacyjnych powotanym przez
Wykonawce oraz przedstawicielem Zamawiajacego. Nierzadko prace beda mogty by¢ wykonywane
tylko w przerwach pomigdzy zabiegami, z koniecznoscig zachowania maksymainej higieny pracy.
Wymaga to zastosowania specjalistycznego sprzetu monterskiego  (wiercenie z odsysaniem,
stosowanie parawanow, itp.).

Czas realizacji zamoéwienia to 90 dni od daty zawarcia umowy na catos¢ zadania.

Zamawiajacy zastrzega, ze wszystkie wskazania dotyczgce nazw zawartych w zalaczniku
opisujagcym szczegblowy opis i wymagania przedmiotu zamoéwienia, nalezy rozumie¢ jako
okreslenia wymaganych parametréw technicznych lub standardéw jakosciowych. Oznacza to,
2e zgodnie z art. 29 ust. 3 ustawy Prawo zaméwien publicznych, Zamawiajgcy dopuszcza
skiladanie ofert réwnowaznych. Zamawiajacy przez oferte réwnowazng rozumie dostawe
przedmiotu zamoéwienia o parametrach techniczno-funkcjonalnych co najmniej réwnych
wyspecyfikowanym w siwz.
Wykonawca, ktéry powotuje sig na rozwigzania réwnowazne w stosunku do wskazanych przez
Zamawiajacego urzadzeri, obowigzany jest wykazac, ze oferowane przez niego urzgdzenia
% spefniaja wszystkie wymogi, ktore spetniajg urzadzenia wymienione w siwz wraz z
i zalgcznikami. W tym celu Wykonawca moze zataczy¢ do oferty foldery, specyfikacje techniczne
i proponowanych urzadzeri, aprobaty techniczne, inne dokumenty zawierajgce cane techniczne
lub moze w inny sposéb wykaza¢ réwnowaznos¢ oferowanych urzadzen.

2. Zakres $wiadczonych ustug:

Zakres $wiadczonych ustug obejmuije:
1. Opracowanie koncepcji rozmieszczenia punktow dostepowych ze schematami pokrycia
pomieszczen sygnatem i budowe sieci bezprzewodowej w nastepujacych budynkach szpitala:
a. Budynek ,H-1” Szpitala Swietej Troéjcy w Plocku: Oddziat Wewnetrzny — 1 pigtro,
Administracja Szpitala — 2 pigtro: pok6j 202,
b. Budynek ,K” Szpitala Swietej Trojcy w Plocku: Oddziat Choréb Wewnetrznych - 1
pietro,
2. Konfiguracje dostarczonych urzgdzen WLAN oraz LAN
e Instalacja punktow dostepowych wg koncepcji rozmieszczenia w miejscach uprzednio

ustalonych z Zamawiajgcym.

Upgrade i konfiguracja kontroleréw WLAN

Konfiguracja punktéw dostgpowych

Oznaczenie punktéw dostepowych

Konfiguracja / utworzenie sieci WiFi dla pracownikow autoryzacja PSK *

Podstawowa konfiguracja Policy Firewall

Konfiguracja / utworzenie sieci Guest w podstawowym zakresie:

o tworzenie kont dla uzytkownikéw przez administratora

o tworzenie kont dla uzytkownikéw przy pomocy dedykowanego interfejsu, ktorego

moze skorzysta¢ np. pracownik recepcji w celu utworzenia konta dla goscia
o integracja z zewnetrznymi serwerami badz z lokaing baza na urzadzeniu

%, - Strona 8 z 24




o podstawowe okno do zalogowania (podanie loginu i hasta) i nastepnie przekierowania
na odpowiednig strong www np. strona naszej korporaciji
o konfiguracji odpowiednich polityk dla goscia (tzn. z jakich ustug moze korzystaé lub
blokowania dostepu do np. sieci firmowej)
o ustawienia max pasma, ktére otrzyma uzytkownik gos¢
o ustawienia przedziatu czasowego na korzystanie z sieci
* Podstawowa konfiguracja dostarczonych przetgcznikéw LAN.
¢ Dokumentacja powykonawcza
e Szkolenie administratoréw sieci w siedzibie Zamawiajgcego.
Niezalezny audyt informatyczny wykonanych prac na podstawie raportu z pomiaréw sieci
radiowej w zakresie sity sygnatu oraz parametréw SNR dla zakresu czestotliwosci 2,4 GHz
oraz 5 GHz na zgodno$¢ przedmiotu zaméwienia z zawartg umowg. Wykonawca
zobowigzany jest do powotania audytu na wiasny koszt.

3. Korzysci wdrozenia systemu

Wadrazany system ma na celu zapewnienia®jak najwyzszej jakosci ustug opierajgcych sie na sieciach
WLAN. Sie¢ WLAN ma zapewnia¢ warstwe transportowg dla takich ustug jak:

System wideokonferencji

Dostep do zasobéw Szpitala pracownikéw.

Dostep bezprzewodowy

Bezpieczny dostep do Internetu

Mozliwos¢ elastycznego przyznawania dostepu bezprzewodowego do sieci dla pracownikow.

4. Wymagania ogélne stawiane systemowi WLAN

Najwazniejszymi kryteriami stawianymi przed sieciami WLAN

4

Najwyzsza jako$¢ dostepu do sieci WLAN.

Sie¢ WLAN ze wsparciem najnowszych standardéw potgczen 802.11ac

Bezpieczeristwo potgczer WLAN i sieci WLAN.

Mozliwos¢ tgczenia punktéw bezprzewodowych za pomoca technologii MESH.
Zamawiajacy dopusci instalacje punktow dostgpowych AP w salach szpitalnych pod
warunkiem spetniania wymaganych w specyfikacji certyfikatow bezpieczenstwa
radiowego.

Prosta instalacja nowych punktéw bezprzewodowych.

Zamawiajacy wymaga aby urzadzenia/odbiorniki sygnatu WiFi takie jak tablety
medyczne lub komputery przenoéne (laptop) odbieratly stabilny sygnat radiowy
pozwalajacy na transmisje danych z siecia WLAN o predko$ci minimum 10 Mbps w
obszarze zakreslonym kolorem czerwonym na planach budynkéw dla pasma 2,4Ghz
oraz 5Ghz.

Ewentualna ogniska zakt6cer w pasmie 2,4 oraz 5 GHz Zamawiajacy wyeliminuje we
wiasnym zakresie po uprzednim wykazaniu przez Wykonawce zrédta zaktécen.
Mozliwosc¢ zasilania urzadzen typu punkty dostgpu bezprzewodowego, telefony IP, za pomocag
technologii PoE+.

Duza skalowalno$¢ systemu umozliwiajgca jego prostg rozbudowe o kolejne Access Point-y w
ilosci przynajmniej 50% przewidzianych w koncepcji rozmieszczenia.

Kompatybilnos¢ z szeregiem standardow telekomunikacyjnych i internetowych umozliwiajgca
ochrong inwestycji Szpitalu w przypadku zakupu rozwigzan pochodzacych od wielu
producentéw. Polega to na unikaniu technologii i rozwigzarn powodujgcych ograniczenie
funkcjonalnosci w przypadku podtgczenia urzadzet innych producentow.

Jedna platforma umozliwiajgca zdalne zarzadzanie urzgdzeniami sieci LAN, WLAN, Security
W sposo6b scentralizowany pozwalajgca w ten sposéb znaczaco zredukowaé naktad pracy
administratoréw systemu w przypadku dokonywania aktualizacji, wyszukiwania przyczyn
awarii, sterowania urzgdzeniami, generowania raportéw oraz kontroli wykorzystania zasobéw
sprzetowych i licencyjnych. Zamawiajacy wymaga, aby dostarczony system WLAN
pozwalat na monitorowanie i zarzadzanie wszystkimi elementami aktywnymi, ktore sie
na niego sktadaja.

System powinien posiadaé¢ licencje do zarzadzania minimum tyloma urzadzeniami ile
wynika z opracowanej koncepcji rozmieszczenia punktéow AP.

ﬁ/ 6&1@1 q?/?
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Zamawiajacy zapewni przestrzer dyskowa oraz hardwarowg dla systemu zarzadzania.

System kontroli dostepu ,Goscinnego” dla gosci Szpitala. '

System kontroli dostgpu do zasobow sieciowych dla pracownikéw Szpitala.

Wraz z urzadzeniami muszg zostac dostarczone:

e petna dokumentacja w jezyku polskim lub angielskim
dokumenty potwierdzajgce, ze proponowane urzadzenia posiadajg wymagane deklaracje
zgodnoéci z normami bezpieczenstwa (CE), lub oéwiadczenie, ze deklaracja nie jest
wymagana.

e Wymaga si¢ aby urzadzenia propagujgce sygnat radiowy byly zgodne z nastepujacymi
normami:

EN 300 328 V1.8.1,

EN 301 893 V.1.71,

EN 301 489-1V1.9.2,

EN 301 489-17 V2.2.1,

EN 60950-1:2009+A1 : 2010+A12:2011

EN 62311:2008

o)

O 0O 0O 0O

e Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczeséniej w zadnych projektach,
wyprodukowane nie wczesniej niz 12 miesiecy przed dostawa i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbgdnego dla przeprowadzenia testu ich poprawnej
pracy.

e Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw autorskich osob
trzecich. Zamawiajgcy wymaga dostarczenia wraz z urzadzeniami o$wiadczenia
przedstawiciela producenta potwierdzajacego wazno$¢ uprawnien gwarancyjnych na terenie
Polski

e Zamawiajacy wymaga dostarczenia przy dostawie sprzetu dokumentu wystawionego przez
przedstawiciela producenta w Polsce potwierdzenia, ze dostarczony sprzet pochodzi z
autoryzowanego kanatu dystrybucyjnego producenta w Polsce.

i e Przed podpisaniem protokotu dostawy zamawiajacy zastrzega sobie prawo do sprawdzenia
pochodzenia sprzetu z autoryzowanym kanatem dystrybucji u przedstawiciela producenta w
Polsce. Sprzet nie moze pochodzi¢ z innych projektow.

e Zamawiajacy wymaga, aby system sterowania siecig bezprzewodowa w postaci kontrolera
WLAN oraz przetgcznikéw posiadat 3-letni serwis gwarancyjny, $wiadczony przez Wykonawce
na bazie wsparcia serwisowego producenta. Wymiana uszkodzonego elementu w trybie
8x5xNBD. Okres gwarancii liczony bedzie od daty sporzgdzenia protokotu zdawczo-
odbiorczego przedmiotu zamoéwienia. Dopuszcza sie gwarancje typu ,Limited Life Time" w
wymiarze minimum 3 lat, lecz wowczas na Wykonawcy spoczywa obowigzek rejestraci
sprzetu u producenta.

e Zamawiajacy wymaga, aby Wykonawca zapewnit serwis w ciggu 24 godzin od zgtoszenia wad
lub usterek w miejscu uzytkowania dostarczonego sprzetu. W przypadku wystapienia wad lub
usterek, Wykonawca zobowigzany jest do ich usunigcia lub wymiany wadliwego elementu 1ub
calego przedmiotu umowy na nowy w ciggu max. 48 godzin w dni robocze od podjecia
naprawy

5. Opis systemu LAN

-

1
}

System LAN w Szpitalu musi zapewnia¢ jak najwigkszy mozliwy poziom dostepnosci, gdyz na tym
systemie bedzie opiera¢ si¢ wszelka wymiana informacji. Do sieci LAN beda podtgczeni pracownicy
Szpitala za posrednictwem punktéw bezprzewodowych z mozliwoscig dostgpu do serweréw z
aplikacjami i systemami wykorzystywanymi w Szpitalu.

W zwiazku z powyzszym konieczne jest zastosowanie kluczowych elementéw sieci LAN oraz
najwyzszy poziom niezawodnosci tych urzadzen.

Sie¢ LAN w Szpitalu bedzie sktada¢ si¢ nastgpujacych elementow:
« Przelgcznika rdzeniowego do ktérego beda podtaczone przetaczniki dostepowe, system
zarzadzania i kontroler sieci WLAN. Obydwa urzadzenia znajda si¢ w serwerowni Szpitala.

& 7
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* Przetgczniki dostgpowe znajdujgce sie w szafach wiszgcych w budynkach H1 i K bedg
podigczone do punktéw dystrybucyjnych w danym budynku do istniejgcej infrastruktury
Swiattowodowej w Szpitalu:

o Budynek H1 I-pigtro i ll-pietro

* Wymagane jest co najmniej 20 portéw Ethernet 1000BaseT 10/100/1000 z
obstugg PoE+ dla punktéw dostepowych WLAN.

* Natym poziomie rozprowadzone bedg przewody miedziane do podtgczenia
bezprzewodowych punktéw dostepowych w ilosci wystarczajgcej do petnego
pokrycia obszaru wszystkich sal t6zkowych dla pacjentéw, gabinetéw
lekarskich
i korytarzy taczacych sale i gabinety. Na drugim pigtrze wymagane bedzie
pokrycie sygnatem wytgcznie pokoju 202 Dziatu Informatyki.

o Budynek K parter i |-pietro

* Wymagane jest co najmniej 20 portéw Ethernet 1000BaseT 10/100/1000 z
obstugg PoE+ dla punktéw dostepowych WLAN.

* Natym poziomie rozprowadzone bedg przewody miedziane do podigczenia
bezprzewodowych punktéw dostepowych w iloci wystarczajgcej do petnego
pokrycia obszaru wszystkich sal tozkowych dla pacjentéw, gabinetéw
lekarskich
i korytarzy tgczacych sale i gabinety.

6. Opis systemu WLAN

Sie¢ WLAN w Szpitalu bedzie petni¢ bardzo wazng funkcje gdyz bedzie zapewniaé:

* Dostep do zasobéw Szpitala i Internetu

e Transmisje dla systeméw
Siec¢ bezprzewodowa Szpitala bedzie zbudowana w gtéwnej mierze z bezprzewodowych punktéw
dostgpowych obstugujgcych najnowsza technologie dostepowa 802.11ac, ktéra zapewnia duzo
wigkszg predkosé transmisji danych i obstuguje wigcej réwnoczesnych potaczen w poréwnaniu do
poprzednich standardow sieci WLAN.
Sie¢ bezprzewodowa w wigkszosci przypadkéw bedzie dziata¢ w pasmie przenoszenia 5GHz, ktére to
pasmo zapewni wigkszg skalowalno$¢ sieci WLAN.

. Ogélne wymagania dla sieci WLAN:

» Sie¢ bezprzewodowa musi by¢ zabezpieczona przed atakami, w tym celu musza byé
zaimplementowane technologie WIDS/WIPS.

* Siec bezprzewodowa musi zapewni¢ mozliwosé transmisji danych nawet w przypadku braku
dostepnosci kontroleréw WLAN.

* Punkty dostepu bezprzewodowego musza byé rozmieszczone w taki sposob aby zapewniaty
pokrycie Budynkéw H1 i K (dotyczy: gabinetéw lekarskich, sal pacjentéw, ogélnie dostepnych
korytarzy).

e Zamawiajacy wymaga niezaleznego audytu informatycznego z wykonanych prac na
podstawie raportu z pomiaréw sieci radiowej w zakresie sity sygnatu oraz parametrow
SNR dla zakresu czestotliwosci 2,4 GHz oraz 5 GHz na zgodnosé przedmiotu
zamOwienia z zawartg umowa.

* Zamawiajacy zapewni wymagang ilo$é miejsca w swoich szafach dystrybucyjnych na
sprzet WLAN zgodnie z wymaganiami opisujacymi wielko$¢é urzadzen.

* Zamawiajacy zapewni wymagana ilo¢ miejsca w swoich szafach dystrybucyjnych dla
elementow pasywnych sieci WLAN zgodnie z wymaganiami opisujacymi wielkosé
urzadzen.

Sie¢ WLAN musi tez wspiera¢ takie funkcjonalnosci jak:
»~Roaming” pomiedzy punktami dostepowymi,
Balansowanie ruchu pomiedzy punktami dostepowymi,
Automatyczna kontrola mocy punktéw dostepowych,
* Automatyczne dopasowywanie kanatow transmisji bezprzewodowe;.
Dostep do sieci WLAN musi obstugiwaé systemu kontroli dostepu dla uzytkownikéw typu ,gosé”
poprzez mozliwo$¢ automatycznej lub manualnej rejestracji w sieci dla tych uzytkownikow.
Planowana ilo$¢ punktéw dostepowych znajduje sie w czesci opisu dotyczgcego sieci LAN.

e o o o
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7. Opis systemu do monitoringu i zarzadzania

System zarzadzania i monitoringu musi swoim dziataniem obja¢ wszystkie elementy aktywne sieci
WLAN.

System zarzadzania i monitoringu ma zapewnia¢ zaréwno elementy, ktére beda utatwiaty konfiguracje
urzadzen oraz szczegotowy monitoring sieci, ktéry umozliwi szybkg i prosta analize stanu sieci,
zagrozen i awarii.

8. Komponenty systemu

W ponizszej tabeli przedstawiono szacowane ilosciowe zestawienie poszczegdinych komponentéw
| systemu LAN - WLAN.

Komponent llosé
s 5 Przetacznik rdzeniowy 1
§ g Kontroler WLAN 1

Przetacznik dostepowy 2
lub dedykowany
kontroler punktow
| dostepowych AP

dostepowa i

zarzadzania | dystrybucyjna

Bezprzewodowe punkty Wg wiasnej
dostepowe wewnatrz opracowanej
budynkowe koncepciji

System zarzgdzania siecig | 1
WLAN

Warstwa
ustug i

9. Budowa okablowania strukturalnego.

t

a. Og6ine wymagania stawiane przy budowie okablowania strukturalnego:

» Do istniejgcych oraz do nowych przetacznic obszarowych nalezy wykona¢ nowe
okablowanie  szkieletowe. Istnieja dwie przelacznice obszarowe (punkty
dystrybucyjne) w budynku K piwnica oraz budynek D I-pigtro. Dwie nowe lokalizacje
przetacznic obszarowych beda w budynku H i K.

» Dla zapewnienia elastycznosci, system musi umozliwiaé swobodng rozbudowe,
oraz rekonfiguracje, zgodnie z normami ISO/TR.

» W celu uzyskania odpowiednio duzych margineséw bezpieczenstwa parametrow
transmisyjnych wszystkie komponenty systemu okablowania poziomego powinny spetnia¢
wymagania co najmniej kategorii 6, zgodne z miedzynarodowg normag odnos$nie
standardéw jakosci ISO 9001 1, oraz z dyrektywg RoSH?.

» Wszystkie zastosowane elementy okablowania strukturalnego powinny by¢ kompatybilne
(zaleca si¢ zastosowanie wszystkich elementéow jednego producenta) i posiadac
dozywotnig systemowa gwarancje niezawodnosci producenta na sie¢ zainstalowang
przez instalatora.

» Instalator musi posiada¢ wiasne uprawnienia i certyfikat (kopie nalezy dostarczyc
do dokumentéw) wydany przez producenta systemu okablowania strukturalnego ktérego
system bedzie instalowany w tym projekcie, wazne w catym czasie wykonywania projektu.

» Producent powinien udziela¢ na swoje produkty minimum 25-letniej gwarancji, ktorej
warunki powinny by¢ dostepne w materiatach reklamowych, badz na stronie producenta.
Gwarancja nie moze by¢ stworzona tylko na potrzeby ponizszego projektu.

IPN-EN ISO 9001:2009 Systemy zarzadzania jako$cia - Wymagania
2RoHS (ang. Restriction of Hazardous Substances) - unijna dyrektywa Restriction of Hazardous Substances
(2002/95/EC), z dnia 27 stycznia 2003 r.

% 7
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Ze wzgledu na niedopasowanie impedancji produktéw spetniajgcych wymagania réznych
kategorii nie dopuszcza sie stosowania rozwigzan mieszanych zaréwno w okablowaniu
poziomym jak i okablowaniu szkieletowym.

Zamawiajacy dopuszcza mozliwo$é wykorzystania juz istniejacych, wolnych tras
kablowych jesli takie wystepuja w danym budynku, lecz w takim przypadku
Wykonawca musi bezwzglednie ustalié to z Zamawiajacym. taczna iloéé kabli
poprowadzonych w danym korytku nie moze przekracza¢ dopuszczalnej liczby kabli
przewidzianej norma dla danego korytka.

b. Wymagania dotyczace okablowania szkieletowego w celu podtaczenia przetacznikow
dostepowych z istniejacymi punktami dystrybucyjnymi:

»

Okablowanie szkieletowe do transmis;ji danych zostanie wykonane w oparciu o kabel
Swiattowodowy z widknami wielomodowymi OMS3, zakoriczonymi obustronnie na panelach
ztgczami SC/APC,

Dla zapewnienia niezawodnosci i bezawaryjno$ci tgczy nalezy poprowadzi¢ rownolegte
potaczenie redundantne. Zamawiajacy dopuszcza prowadzenie dodatkowego
nadmiarowego okablowania ta samg trasg kablowa.

Do zakonczenia $wiattowodow nalezy uzy¢é potgczen spawanych wykorzystujgc jako
zabezpieczenie potgczenia kompletne tacki na spawy umieszczone w tablicach
$wiatlowodowych, :

Tacki na spawy muszg by¢ wyposazone w plastikowe grzebienie organizacyjne oraz
ostony termokurczliwe wyposazone w prety stabilizujgce,

c. Wymagania dotyczace okablowania poziomego:
>

>
>

w budynkach PZOZ-u okablowanie poziome zostanie wykonane w klasie E

Okablowanie poziome ma by¢ prowadzone ekranowanym kablem typu:

F/UTP Kat. 6 o pasmie przenoszenia do 350 MHZ w ostonie LSZH (powtoka wytwarzajgca
mato dymu, bezhalogenowa). Ekranowanie catego kabla w postaci jednostronnie
lakierowanej foli aluminiowej dookota wszystkich par.

Szczegotowa lokalizacja wiszacych szaf z przetacznikami dostepowymi oraz osprzetu
elektroinstalacyjnego i sposéb ich montazu powinny zosta¢ ustalone w porozumieniu z
przedstawicielem Zamawiajgcego, po wyborze oferty, przy uwzglednieniu mozliwosci
podpigcia do sieci energetycznej, lub ewentualnej rozbudowy instalacji elektrycznych
dedykowanej do zasilania tych szaf. Szczegdly lokalizacyjne szaf wiszacych mogg
podlegac zmianom przez Zamawiajgcego, z zastrzezeniem petnej zgodnosci z projektem i
innymi warunkami niniejszej specyfikaci.

Dla potaczenia przetgcznika rdzeniowego z istniejacg infrastruktura mozna wykorzystac
nadmiarowe wiokna $wiattowodowe znajdujace si¢ w kazdej szafie PPD.

W okablowaniu szkieletowym nalezy stosowaé uniwersalne kable $wiattowodowe
wielomodowe min. 4 wiéknowe o konstrukgji luznej tuby.

Zamawiajacy udostepnia dwa nadmiarowe wiékna $wiattowodowe w relacji GPD
Budynek C (serwerownia - miejsce instalacji przetacznika rdzeniowego) a szafg PPD
w budynku K i D. Stosowany jest uniwersalny kabel $wiattowodowy wielomodowy
50/125nm konstrukcji luznej tuby.

d. Wymagania dotyczace paneli paneli Swiatlowodowych:

>
>

>
>

panel swiattowodowy 19" 1U

przetacznica $wiattowodowa typu Simplex jest przeznaczona do montazu w 19-calowej
stojacej lub wiszgcej szafie teleinformatyczne;.

umozliwia wyprowadzenie do 6 wiékien optycznych poprzez adaptery $wiatlowodowe typu
SIMPLEX SC/APC

dla zapewnienia niezawodnosci i bezawaryjnosci tgczy nalezy poprowadzié rownolegte
potgczenie redundantne

e. Wymagania dotyczace szaf wiszacych:

YVVVY

wiszgca typu rack 19",

po zamontowaniu szafka nie moze wystawa¢ od $ciany wiecej niz 30cm,

drzwiczki bez szyby zamykane na zamek mechaniczny z kluczem,

miejsce i sposéb zamontowania szafki powinien uniemozliwia¢ dostep osobom trzecim.

f. Wymagania dotyczace zasilania elektrycznego szaf wiszacych:
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zasilanie 230v powinno byé doprowadzone od najblizszych istniejacych punktow
dystrybucyjnych w budynku w porozumieniu z Dziatem Obstugi Technicznej
Zamawiajgcego.

magania dotyczace paneli krosowych STP - Kat 6:

Gniazda powinny by¢ wyposazone w uniwersaine ztacza IDC 110 i posiada¢ budowa
umozliwiajacg zarabianie modutow kabla F/UTP oraz SIFTP bez specjalizowanych
narzedzi,

Producent okablowania strukturalnego powinien zapewni¢ w swojej ofercie Panele
Krosowe, zalecany jest montaz Paneli Krosowych wielkosci 1U umozliwiajacych montaz
24 modularnych portow RJ45,

Panele rozdzielcze powinny zawiera¢ te same moduty co zastosowane w gniazdach
przylaczeniowych, oraz powinny by¢ kompatybilne z osprzetem elektrycznym réznych
producentéw, aby mogly by¢ montowane bez koniecznosci stosowania dodatkowych
adapteréw czy przejsciowek,

W tylnej czeéci panela powinna znajdowac sie prowadnica kabli umozliwiajgca trwate
przytwierdzenie kabli instalacyjnych, prowadnica musi by¢ demontowalna,

Panel powinien by¢ wyposazony w konektor pozwalajgcy na przytgczenie panela
ekranowanego do instalacji uziemiajgcej po obu stronach czesci metalowej obudowy,

Na przedniej czeséci kazdego z modutdw RJ45 powinna znajdowac si¢ wytioczona nazwa
producenta oraz oznaczenie kategorii komponentu,

Modut powinien zapewni¢ mozliwos¢ zakonczenia kabla skretkowego typu drut, lub typu
linka, P .

Dopuszczalne jest tylko bezposrednie zakonczenie przewodu w module RJ45, nie mozna
stosowaé mostkéw, lub innych elementéw rozigczalnych w sposéb mechaniczny,

Aby zapewni¢ przejrzystos¢ faczy zakonczonych na panelu, powinien on posiadac
mozliwo$¢ opisu portéw RJ45,

W celu fatwego skalowania systemu panele powinny posiada¢ konstrukcje modularna,
co umozliwi wypetnienie ich modutami RJ45 w dowolnym stopniu,

Dzieki modularnej budowie powinny by¢ wyposazone w tg sama ilos¢ modutéw RJ45, co
ilo§¢ gniazd w potaczeniowych punktach logicznych, a niewykorzystane pola krosowe
powinny zosta¢ wyposazone w zaslepki umozliwiajgce poézniejszg rozbudowe poprzez
dodanie nowych gniazd.

h. Kable potaczeniowe (krosowe):

>

W okablowaniu poziomym nalezy zastosowa¢ kable krosowe ekranowane, Kat. 6, ze
ztaczem RJ45 z dodatkowag ostong typu _boot" umozliwiajacg instalacje w gestych portach
urzgdzen aktywnych,

Wszystkie miedziane kable krosowe powinny by¢ dostosowane dtugoscia do
prowadzonych

w szafach potgczen, dla rozréznienia réznych typéw i predkosci potgczen zaleca sie
okablowanie w réznych kolorach. '

i. Zalecenia i szczeg6towe wymagania instalacyjne

»

vV VVY

Instalator podczas instalacji musi stosowac sig do zalecer producenta okablowania
strukturalnego i dobrych praktyk instalatorskich podczas uktadania kabli instalacyjnych
oraz podczas terminowania gniazd RJ45.

Zaleca sie stosowanie rozszycia zyt wg schematu T568B.

Kable nalezy prowadzi¢ w dedykowanych do tego celu trasach kablowych.

Okablowanie szkieletowe miedzy kondygnacjami nalezy uktadac w szachtach kablowych i
mocowaé je do drabin kablowych.

Okablowanie uktadane w poziomie nalezy instalowac w korytach lub kanatach kablowych.
W pomieszczeniach, jezeli kable transmisyjne miedziane i $wiattowodowe uktadane sg
pod tynkiem, nalezy zabezpieczyC je wecze$niej rurami ostonowymi z tworzywa
sztucznego, nie nalezy prowadzi¢ kabli w tej samej rurze ostonowej co kable zasilajace.

j. Pomiary parametrow okablowania strukturalnego

Po wykonaniu instalacji okablowania strukturalnego wykonawca powinien przeprowadzi¢
odpowiednie testy i pomiary poswiadczajgce, ze okablowanie poziome spetnia standardy
kategorii 6 / Klasy E, zgodnie z wymogami zawartymi w normach i ewentualne inne wymagania

\
A
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_konieczne do wystawienia certyfikatu gwarancyjnego przez producenta okablowania. Nalezy
sprawdzi¢ zgodno$¢ struktury okablowania z wymaganiami norm w tym zakresie.
Sposob wykonania pomiaréw i ich wyniki podlegajg audytowi informatycznemu.

k. Pomiary okablowania szkieletowego
Minimalny zakres obowigzkowych testéw obejmuje pomiary:
» Poprawnos¢ i cigglo$é wykonanych potgczen,
> Diugosci taczy $wiattowodowych,
»  Tiumienno$¢ fgczy Swiattowodowych w dwéch oknach transmisji (850 nm i 1300 nm) w
obydwu kierunkach transmisyjnych,
» Pomiar wykonany zgodnie z normatywnym zatgcznikiem A normy EN 50346.

. Pomiary okablowania poziomego

Minima/n y zakres obowigzkowych testéw obejmuje pomiary taczy stalych (Permanent
Link) w odniesieniu do wartosci granicznych parametréw wg normy ISO/EC 11801 lub EN

50173:

»  poprawnos¢ i ciggto$¢ wykonanych potgczen,

» straty odbiciowe RL,

> tlumienno$¢ wtrgceniowa,

> zmniejszenie przestuchu zbliznego NEXT pomiedzy dwiema parami,

» sumaryczne zmniejszenie przestuchu zbliznego (PSNEXT),

> wspdtczynnik ttumienia (attenuation) w odniesieniu do zmniejszenia przestuchu pomiedzy
dwiema parami (ACR),

» sumaryczny wspbtczynnik ttumienia w odniesieniu do zmniejszenia przestuchu (PSACR),

> zmniejszenie przestuchu zdalnego skorygowane w odniesieniu do diugosci linii,

> transmisyjnej (ELFEXT) pomiedzy dwiema parami Sumaryczne zmniejszenie przestuchu
zdalnego skorygowane w odniesieniu do dtugosci linii transmisyjnej (PSELFEXT),

> rezystancja petli statopradowej,

» opoznienie propagacji,

» roznica opdznier propagacii.

Do wykonania pomiaréw nalezy stosowaé mierniki zalegalizowane, umozliwiajgce pomiary
wszystkich parametréw przewidzianych jako minimalny zakres.

10. Normy

Ponizsze normy regulujg standardy stosowane w zamoéwieniu i projekcie. Dotyczy to réwniez
wszystkich nie wymienionych w zaméwieniu oraz projekcie zagadnier zwigzanych z okablowaniem
strukturalnym. W przypadku istnienia norm nowszych niz ponizsze, Wykonawca zobowigzuje sie
do stosowania wymagar najnowszej wersji normy. W przypadku wydania nowszej wersji normy
w trakcie realizacji umowy, Zamawiajgcy zobowigzuje si¢ do uwzglednienia jej wymagan, w ramach
ceny zawartej w Umowie.

ISO/IEC 11801 2 wydanie nowelizacja nr. 1 z 2007 roku

“Information technology. Generic cabling for customer premises’.

EN 50173-1 uaktualnienie z roku 2009 - ,Information technology. Generic cabling system

Part 1: General requirements”.

PN-EN 50173-1 uaktualnienie z roku 2009 - »Technika informatyczna. Systemy

okablowania strukturalnego. Czes¢ 1: Wymagania ogélne”.

PN-EN 50174-1 uaktualnienie z roku 2009 - »Technika informatyczna. Instalacja

okablowania. Cze$¢ 1: Specyfikacja i zapewnienie jakosci”.

Norma zawiera informacje, ktérymi nalezy sie kierowaé, aby zapewni¢ prawidtowe

funkcjonowanie sieci okablowania. Okresla rodzaje kabli i zigcz oraz miejsce ich

stosowania dla zapewnienia najwyzszej trwatosci budowanej sieci. Wprowadza ona
zalecenia odnosnie planowania i instalowania sieci, oznaczania testow oraz napraw
eksploatacyjnych.

» PN-EN 50174-2 uaktualnienie z roku 2009 - »Technika informatyczna. Instalacja
okablowania. Cze$é 2: Planowanie i wykonawstwo instalacji wewnatrz budynkéw.”

» Norma zawiera szczegbtowe opisy dotyczace planowania oraz instalacji ekranowego
i nieekranowanego okablowania strukturalnego miedzianego oraz Swiatlowodowego.
Zaleca sposoby zapewnienia witasciwych parametréow elektromagnetycznych sieci,
prowadzenia uziemier oraz zabezpieczen przepigciowych. Norma szczegétowo omawia
sposoby zakariczania i prowadzenie kabli $wiattowodowych.

2 W g
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EN 50346 zatwierdzona w roku 2002 “Information technology. Cabling installation —
testing of installed cabling”.

Norma europejska opisujaca procedury testowania systemow okablowania strukturalnego.
EN 300 328 V1.8.1, - Kompatybilno$¢ elektromagnetyczna i zagadnienia widma
radiowego (ERM) - Szerokopasmowe systemy transmisyjne -- Urzadzenia transmisji
danych pracujace w pasmie ISM 2,4 GHz i wykorzystujgce techniki modulaci
szerokopasmowej - Zharmonizowana EN zapewniajgca spetnienie zasadniczych
wymagan zgodnie z artykutem 3.2 dyrektywy R&TTE

EN 301 893 V.1.71, - Sieci szerokopasmowego dostgpu radiowego (BRAN) - Sieci RLAN
wysokiej jakosci, zakresu 5 GHz - Zharmonizowana EN zapewniajaca spetnienie
zasadniczych wymagan zgodnie z artykutem 3.2 dyrektywy R&TTE

EN 301 489-1 V1.9.2, Kompatybilno$¢ elektromagnetyczna i zagadnienia widma
radiowego (ERM) - Norma kompatybilnosci elektromagnetycznej (EMC) dotyczaca
urzadzen i stuzb radiowych - Czes¢ 1: Wsp6lne wymagania techniczne

EN 301 489-17 V2.2.1, - Kompatybilno$¢ elektromagnetyczna i zagadnienia widma
radiowego (ERM) - Norma kompatybilnosci elektromagnetycznej (EMC) dla urzadzen i
ustug radiowych - Czegé¢ 2: Wymagania szczegotowe dla radiowych urzadzen
przywotawczych) : ’

EN 60950-1:2009+A1 : 2010+A12:2011- Urzadzenia techniki informatyczne;j -
Bezpieczenstwo — Czgs¢ 1: Wymagania podstawowe

EN 62311:2008 - Ocena urzadzen elektronicznych i elektrycznych w odniesieniu do
ograniczen ekspozycji ludnosci w polach elektromagnetycznych (0 Hz-300 GHz)

Zatacznik Nr 1 do OPZ

Wykaz i parametry progowe oferowanego sprzetu

Pozycja nr 1

Producent

Podaé
Typ Podaé
Model Poda¢
Data produkgcji Podac¢
Urzadzenie fabrycznie nowe, nieuzywane TAK
Obudowa przeznaczona do montazu w szafie 19, TAK
Wysoko$¢ obudowy nie wigksza niz 1 RU.
3. Obudowa musi by¢é wykonana z metalu. Ze wzgledu na TAK
rézne warunki, w ktérych pracowaé beda urzadzenia, nie
dopuszcza sie stosowania urzadzen w obudowanie
plastikowej.
4. Urzadzenie musi by¢ przystosowane do pracy w TAK
temperaturze otoczenia od 5 do 45 stopni Celsjusza.
5. minimum 4 porty 10GE SFP+ wyposazone w1 wkiadke TAK
SFP+ 10GBase-SR do potgczenia z przetgcznikiem
rdzeniowym.
6. minimum 20 portéw Ethernet 1000Base-X SFP. TAK
7. minimum 4 porty 10/100/1000 Base-T RJ45 TAK
8. Wymagane jest aby wszystkie powyzsze porty mogty TAK
dziata¢ jednoczesnie.
9. Wydajno$¢ przetacznika min. 120Gb/s i min. 90Mpps TAK
10. Przetgcznik wyposazony w zasilacz 230V/AC. TAK
11. Urzadzenie musi mie¢ mozliwos¢ taczenia przetgcznikow TAK
fizycznych w jeden przetgcznik wirtualny, traktowany jako
jedno urzadzenie logiczne z punktu widzenia protokotow
LACP i Spanning Tree. Minimalna liczba przetgcznikow

& _p ‘
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obstugiwanych w stosie 4szt.

12. Przetgczanie w warstwie drugiej modeli ISO/OSI.

13. Port konsoli - szerego

2. _Wymagany rozmiar tablicy MAC minimum 16 000 adreséw TAK
3. 4 000 aktywnych sieci VLAN TAK
4. Agregacja portow statyczna i przy pomocy protokotu LACP TAK
5. Min. 2 grup portéw zagregowanych, mozliwosé stworzenia TAK
__grupy z min. 2 portéw
6. Spanning Tree: MSTP 802.1s, RSTP 802.1w, STP Root TAK
Guard
1. _DHCP snooping TAK
2. RADIUS TAK
3. Secure Shell (SSHv2) TAK
4. |EEE 802.1X- dynamiczne dostarczanie polityk QoS, TAK
ACLs i sieci VLANs: zezwalajgce na nadzér nad dostepem
uzytkownika do sieci
5. Guest VLAN TAK
6. Port isolation TAK
7. Port security: zezwalajacy na dostep tylko specyficznym TAK

adresom MAC. Urzgdzenie musi by¢ odporne na ataki typu
Denial of service takich jak SYN Floodattacks, Land
attacks, murfattacks, oIP Fodacks

Funkcje QoS: kreowanie klas uu priu access '
control lists (ACLs), IEEE 802.1p precedence, IP, DSCP
oraz Type of Service (ToS) precedence.

2. 8 kolejek QoS na port fizyczny. TAK

1. Port mirroring (SPAN

1. Zdalna konfiguracija i zarzadzanie przez linie komend (CLI) TAK

2. Pamigé flash o pojemnosci pozwalajgcej na TAK
przechowywanie minimum dwéch wersji oprogramowania
systemowego.

3. SNMPv1, v2, v3 TAK

4. Syslo TAK

1. Wymagany jest serwis gwarancyjny $wiadczony przez TAK
minimum 3 lata.

2. Dostepno$é¢ serwisu 8x5xNBD TAK

3. Dopuszcza sig gwarancje typu ,Limited Life Time’ w TAK
wymiarze minimum 3 lat, lecz woéwczas na Wykonawcy
spoczywa obowigzek rejestracji sprzetu u producenta

4. Rozwigzywanie probleméw ze sprzetem i TAK
oprogramowaniem o

5. Gwarantowany czas naprawy sprzetu — 48h od momentu TAK
zgtoszenia

6. Dostep do poprawek i nowych Wersji oprogramowania TAK

o

p Wy W
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Pozycja nr 2

Producent Poda¢
Typ Poda¢
Model Poda¢
Data produkcji Poda¢
1. Urzadzenie fabrycznie nowe, nieuzywane TAK
2. Obudowa przeznaczona do montazu w szafie 19", TAK
Wysoko$¢ obudowy nie wigksza niz 1 RU.
3. Obudowa musi by¢ wykonana z metalu. Ze wzgledu na TAK
rézne warunki, w ktérych pracowaé beda urzgdzenia, nie
dopuszcza sie stosowania urzgdzen w obudowanie
plastikowe)..
4. Urzadzenie musi by¢ przystosowane do pracy w TAK
temperaturze otoczenia od 5 do 45 stopni Celsjusza.
5. minimum 4 porty 1000Base-X SFP, jeden port wyposazony TAK
we wkiadke.
6. minimum 20 portéw Ethernet 10/100/1 000BaseT Rj-45 z TAK
auto-negocjacjg 10/100/1000 i wsparciem PoE (15,4 W).
7. Wymagane jest aby wszystkie powyzsze porty mogty TAK
dziata¢ jednocze$nie ze wsparciem PoE (15,4W) na
kazdym porcie
8. Wymagane jest aby wszystkie powyzsze porty mogty TAK
dziataé jednoczesnie.
9. Wydajno$¢ przetgcznika min. 40Gb/s i min. 30Mpps TAK
10. Przetacznik wyposazony w zasilacz 230V/AC. TAK
11. Urzadzenie musi mie¢ mozliwos¢ tgczenia przetgcznikéw TAK
fizycznych w jeden przetacznik wirtualny, traktowany jako
jedno urzadzenie logiczne z punktu widzenia protokotow
LACP i SpanningTree. Minimalna liczba przetgcznikéw
obstugiwanych w stosie 4szt.
12. Przetaczanie w warstwie drugiej modeli ISO/OSI. TAK
13. Port konsoli - szeregowy RS-232 TAK
1. Wymagana obstuga GARP VLAN Registration Protocol TAK
(GVRP)
2. Wymagany rozmiar tablicy MAC minimum 16 000 adresow TAK
3. Wymagana obstuga minimum 4000 aktywnych sieci VLAN TAK
4. Agregacija portow statyczna i przy pomocy protokotu LACP TAK
5. Min. 2 grupy portow zagregowanych, mozliwos¢ TAK
stworzenia grupy z min. 2 portow
6. Spanning Tree: MSTP 802.1s, RSTP 802.1w, STP Root TAK
Guard
1. DHCP snooping TAK
2. RADIUS TAK
3. Secure Shell (SSHv2) TAK
4. |EEE 802.1X- dynamiczne dostarczanie polityk QoS, TAK
ACLs i sieci VLANs: zezwalajgce na nadzoér nad dostepem
uzytkownika do sieci
5. Guest VLAN TAK
6. Port isolation TAK
7. Port security: zezwalajacy na dostep tylko specyficznym TAK
adresom MAC
8. Urzadzenie musi by¢ odporne na ataki typu Denial of TAK

/<é'/y

-
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service takich jak SYN Floodattacks, Landattacks,
Smurfattacks, oraz ICMP Floodattacks

unkcje QoS: kreowanie klas ruchu w oparciu o access
control lists (ACLs), IEEE 802.1p precedence, IP, DSCP
oraz Type of Service (ToS) precedence.
8 kolejek QoS na port.

Zdalna konfiguracja i zarzadzanie przez linie komend (CLI) TAK

Pamig¢ flash o pojemnosci pozwalajgcej na TAK
przechowywanie minimum dwéch wersji oprogramowania
systemowego.

3. SNMPv1, v2, v3 TAK

4. Syslo TAK

1. Wymagany jest serwis gwarancyjny $wiadczony przez TAK
minimum 3 lata.

2. Dostepnos$é serwisu 8x5xNBD TAK

3. Dopuszcza sig gwarancje typu ,Limited Life Time” w TAK
wymiarze minimum 3 lat, lecz woéwczas na Wykonawcy
Spoczywa obowigzek rejestracii sprzetu u producenta

4. Rozwigzywanie probleméw ze sprzetem i TAK
oprogramowaniem

5. Gwarantowany czas naprawy sprzetu — 48h od momentu TAK

_zgtoszenia
6. Dostep do poprawek i nowych wersj oprogramowania TAK

Zamawiajacy dopuszcza rozwiazanie, w ktorym dwa przetaczniki dostepowe LAN PoE opisane
w tabeli (Pozycja nr 2) zapewniajace komunikacje oraz zasilanie dla punktéw dostepowych AP,
beda zastapione przez dwa dedykowane kontrolery punktéw dostepowych AP o identycznej
konfiguracji portéw 20 x 10/100/1000 Rj45 PoE + 4 x 1 Ge combo z implementacja funkcji 0
Roaming.

Pozycja nr 3

Producent Podac¢
Typ Poda¢
Model Podaé
Data produkcji Podac¢
1. Wsparcie dla urzagdzen obstugujgcych nastepujace TAK

standardy dla sieci bezprzewodowych: 802.11a, 802.1 1b,
802. 802.11ni8211ac

Kontroler poiin posiada metalowg samodzielng obudowe,
max wysoko$¢ 1RU -

2. Minimum 4 porty Gigabit Ethernet 10/100/1000 RJ45 (Auto- TAK
MDIX

3. _Urzadzenie musi posiada¢ zasilacz AC 230V TAK

4.  Dostarczane urzadzenie musi byé rozwigzaniem sprzetowym, TAK

nie dopuszcza si¢ urzgdzen dostarczanych w oparciu o tzw.
virtual appliance lub chmure._

o{aczanie z uZyie L2 ( radio adoption)




2. Podiaczanie AP poprzez sie¢ routowang IP (L3 radio TAK
adoption), wykrywanie poprzez konfiguracje DNS oraz opcje
w DHCP
1. Sprzetowa mozliwo$¢ obstugi minimum 120 AP, TAK
2. Sprzetowa mozliwo$¢ obstugi minimum 1000 ESSID TAK
3. Sprzetowa mozliwo$¢ obstuga minimum 1000 aktywnych sieci TAK
VLAN
4. Wydainosé dla ruchu WLAN, nie mniej niz 10 Gbps ~ TAK
1. |EEE 802.1x RADIUS server authentication, wbudowany Web TAK
portal

WPAWPA2 with PSK, EAP-MDS, EAPTLS, PEAE___

64/128 WEP keys, WPAWPA2 with CCMP/TKIP

2: Dynamic session key management TAK
1. MAC address filtering, access control lists, DSCP TAK
2. QoS wielopoziomowa kontrola pasma TAK

3. Mapowanie SSID na VLAN (do min 16 jednoczesnych TAK
SSID

Zdalna konﬁgurq zadzanie przez https oraz lini¢ |

komend (CLI)

2. Obstuga hierarchicznego zarzadzania uzytkownikami i TAK
ochrone hastem.

3. Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w TAK

trybie off-line (tzn. konieczna jest mozliwo$¢ przegladania i
zmian konfiguracji w pliku tekstowym na dowolnym
urzadzenia PC). Po zapisaniu konfiguracji w pamigci
nieulotnej, musi by¢ mozliwe uruchomienie urzadzenia z nowa
konfiguracja. W pamieci nieulotnej musi by¢ mozliwos¢
przechowywania przynajmniej 4 plikéw konfiguracyjnych.

4. Zmiany dokonane w konfiguracji urzgdzenia muszg dziata¢ TAK
bez koniecznosci restartu urzgdzenia
5. Obstuga Syslo TAK
1. Mozliwos¢ pracy kontrolera AC w trybie wysokiej dostepnosci TAK
(HA), opartej na protokole VRRP lub rownowaznym, co
umozliwia szybkie przetgczenie na kontroler zapasowy bez
zerwania potgczenia punktéw dostepowych AP z kontrolerem
AC
2 Mozliwosé uruchomienia trybu HA z opcjg rownowazonego TAK
obcigzenia kontrolerow
3. Obstuga pracy punktéw dostepowych AP w trybie lokalnym TAK
(dane uzytkownikéw przesytane lokalnie bez posrednictwa
kontrolera AC)
4. Obstuga pracy punktéw dostepowych AP w trybie centralnym TAK
(dane uzytkownikéw przesytane przez tunel CAPWAP do
kontrolera AC)
5. Wsparcie dla mechanizméw bezpieczenstwa takich jak DHCP TAK
snooping.
1. Obstuga DHCP serwer - TAK
2. Obstuga lokalnej bazy uzytkownikéw, TAK
3. Wspétpraca z zewnetrznymi serwerami RADIUS lub TAK
funkcjonalnie rownowaznymi.
4. Obstuga DHCP relay TAK

Strona 20 z 24



5. Obstuga LLDP TAK
6. Petny roaming ruchu klienckiego w ramach kontrolera,
pomiedzy sieciami L2 i L3

Szyfrowanie DTLS dla co najmniej kanatu kontrolnego w
tunelu CAPWAP lub réwnowazne rozwiazanie sprzetowe

2. Identyfikacja urzadzen koricowych (podanie informacji o TAK
producencie urzgdzenia i uruchomionym systemie
operacyjnym).

3. Wykrywanie i obrona przed obcymi punktami dostepowymi AP TAK

4. Wsparcie dla systemu WIPS/WIDS, ochrona przed tamaniem TAK
kI i typu ,flood”, ,spoofing”, ,weak IV

Wymagany jest serw| ga yjny $wiadczony przez
minimum 3 lata.
2. _Dostepnosé serwisu 8x5xNBD TAK
3

Dopuszcza sig gwarancje typu ,Limited Life Time” w TAK
wymiarze minimum 3 lat, lecz wéwczas na Wykonawcy
Spoczywa obowigzek rejestracii sprzetu u producenta.

4. Rozwigzywanie probleméw ze sprzetem i TAK
oprogramowaniem

5. Gwarantowany czas naprawy sprzetu — 48h od momentu TAK
_zgtoszenia

6. Dostep do poprawek i nowych wersji oprogramowania TAK

7. Urzadzenie musi by¢ fabrycznie nowe | nieuzywane TAK

wczesniej w zadnych projektach, wyprodukowane nie
wczesniej niz 9 miesiecy przed dostawa i nieuzywane
przed dniem dostarczenia z wytgczeniem uzywania
niezbednego dla przeprowadzenia testu ich poprawnej
pracy.

8. Urzadzenia muszg pochodzié z autoryzowanego kanatu TAK
dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczenego produktu nie moze stanowi¢ naruszenia
majgtkowych praw autorskich oséb trzecich. Zamawiajacy
wymaga dostarczenia wraz z urzadzeniami o$wiadczenia
przedstawiciela producenta potwierdzajgcego waznosé
uprawnier gwarancyjnych na terenie Polski

9. Okres gwarancji liczony bedzie od daty sporzadzenia TAK
protokotu zdawczo-odbiorczego przedmiotu zaméwienia
10. Wraz z urzgdzeniem muszg zostac dostarczone: TAK

- peina dokumentacja w jezyku polskim lub angielskim
- dokumenty potwierdzajace, ze proponowane urzgdzenia
posiadajg wymagane deklaracje zgodnosci z normami
bezpieczeristwa (CE), lub oswiadczenie, ze deklaracja nie

jest wymagana

Pozycja nr 4

Producent ; : Podaé
Typ Podaé
Model Podac¢
Data produkciji Podac¢
1, Uriadzenie do bracy W sieci bezprzewodowej. TAK

2. _Urzadzenie przeznaczone do zainstalowania wewnatrz TAK
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budynkow.

3. Urzadzenie musi posiadac oprogramowanie do pracy w trybie TAK
tzw ,lekkiego AP (Fit)” pod kontrolg kontrolera
bezprzewodowego dostarczonego w ramach niniejszego
postepowania.

4. Mozliwos¢ zmiany trybu pracy z trybu Fit na Fat. W trybie Fat, TAK
punkt dostepowy musi pracowac i by¢ konfigurowany.
niezaleznie od kontrolera sieci bezprzewodowej

5. Obstuga technologii MESH TAK
6. Praca w technologii MIMO TAK
7. Obstuga protokotu umozliwiajacego oddzielenie ruchu TAK
lokalnego (wychodzgcego bezposérednio z AP) od ruchu
kierowanego do kontrolera.
8. urzadzenie dziatajgce w pasmie 2,4GHz oraz 5 GHz TAK
9. Urzadzenie musi umozliwia¢ jednoczesne dziatanie w TAK

pasmach 2.4GHz i 5GHz

0.—Urzadzenie-mu 6 -technolog pu- BeamForming” TAK wykreslone
11. llo¢ portow: TAK
o Minimum jeden port RJ-45 auto-sensing 10/100/1000 port
(IEEE 802.3 Type 10Base-T, IEEE 802.3uType 100Base-
TX, IEEE802.3abType 1000Base-T), umozliwiajgcy prace
w trybie half/full duplex
o Konsolowy port do zarzagdzania RJ45
12, Mozliwosé uruchomienia réwnowazonego obcigzenia AP TAK
opartego o zdefiniowane limity iloéci podtgczonych urzadzen
koncowych lub limitu transferu danych
13 Wydajnos¢ nie mniej niz 1 Gbps dla pasma 5Ghz TAK

1. 802.11 b/g/n/ac, jednoczesna obstuga minimum 16 ssid TAK
moc interfejséw radiowych 20dBm, per antena z moz#woscig
zmnieiszenia poziomu mocy z granulacjg co najmniej 1dBm

Urzadzenie musi wspiera¢ ponizsze standardy

bezpieczenstwa:
2. Open system authentication TAK
3. WEP TAK
4. WPA/WPA2-PSK TAK
5. WPA/WPA2-802.1x TAK
6. Obstuga bezprzewodowego system wykrywania wiaman TAK

(WIDS), w tym wykrywanie wrogich AP, wykrywanie atakéw,
mozliwosé stosowania czarnej/ biatej list kontroli AP.

7. Urzadzenie powinno pozwalac na ograniczanie pasma TAK
uzytkownikow.

8. Obstuga co najmniej 128 jednoczesnych uzytkownikow TAK

9. Mozliwosé wspotpracy z systemem zarzgdzania w celu TAK

lokalizacji i analizy widma zakiocen.

1. Automatyczne przechodzenie w tryb on-line. TAK
2. Auto konfiguracja Plug-and-Play (PnP). TAK
3. Wsparcie dla protokotu LLDP w celu automatycznego odczytu TAK
topologii sieci
£
1. Obstugiwana predkos¢ nie mniej niz 1 Gbps TAK
2. Parametry otoczenia: temperatura pracy co najmniej: 0° TAK
do +45° C
3. Mozliwoéé podigczenia zewnetrznego zasilacza AC 230VAC TAK
4. Obsluga zasilania zgodnego z 802.3af TAK
5. Zuzycie energii: maksymainie 16W TAK
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UL 60950-1, EN 60950-1, EN 62311:2008, EN 61000-3-
3:2008, EN 300 328 V1.7.1, ROHS 2002/95/EC, EN 60601-1-
2

Wraz z urzgdzeniami musza zostaé dostarczone:

TAK

petna dokumentacja w jezyku polskim lub angielskim

TAK

W=

dokumenty potwierdzajgce, ze proponowane urzgdzenia
posiadajg wymagane deklaracje zgodnosci z normami
bezpieczenstwa (CE), lub oéwiadczenie, ze deklaracja nie jest

wymagana

TAK

Urzadzenie musi by¢ fabrycznie nowe i.-nieuzywane wczesnie;
w zadnych projektach, wyprodukowane nie wczesniej niz 9
miesigcy przed dostawg i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

TAK

- Urzgdzenia muszg pochodzi¢ z autoryzowanego kanatu

dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowié naruszenia
majatkowych praw autorskich oséb trzecich. Zamawiajgcy
wymaga dostarczenia wraz z urzagdzeniami o$wiadczenia
przedstawiciela producenta potwierdzajgcego waznosé
uprawnieri gwarancyjnych na terenie Polski

TAK

Zamawiajgcy wymaga, aby system sterowania siecig
bezprzewodowsa posiadat 3-letni serwis gwarancyjny,
Swiadczony przez Wykonawce na bazie wsparcia
serwisowego producenta. Wymiana uszkodzonego elementu
w trybie 8x5xNBD. Okres gwarancji liczony bedzie od daty
sporzgdzenia protokotu zdawczo-odbiorczego przedmiotu
ZamoOwienia

TAK

Pozycja nr 5

Jeden producent wszystkich urzadzer aktywnych sieci w
zakresie przetgczniki, kontroler WLAN.

2. Jeden producent wszystkich zastosowanych

bezprzewodowych punktéw dostepowych.

Pozycja nr 6

Elementy toru transmisyjneg , patchpanel,
patchcord, powinny pochodzi¢ od tego samego
producenta.

2. Kable oparte o system miedziany, faktyczna instalacja

powinna by¢ wykonana kablami F/UTP kat.6.

3. Okablowanie szkieletowe powinno zosta¢ wykonane w

oparciu o kabel $wiattowodowy z wiéknami
wielomodowymi OM3, zakorczonymi obustronnie na
panelach ztgczami SC/APC

4. Instalacja kabli w powtoce LSOH WG-przepiséw

budynkowych, p.poz i BHP

iy
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5. Gwarancja:
- Wydanie Certyfikatu i karty urzgdzen
- Zapewnienie minimum 5 letniej gwarancji na system
okablowania strukturalnego liczac od dnia podpisania
protokotu zdawczo-odbiorczego przez obydwie strony.

Podpisy Wykonawcy

Powyzsze informacje nalezy traktowaé, jako integraing cze$¢ SIWZ.
Tresé niniejszego pisma dostepna jest na stronie internetowej Zamawiajgcego: www.szpitalplock.pl

zdnia ..o 8 VELK s 2016 roku PZOZ/DZP/382/12PN/16
Zgodnie z art. 27 ust. 2 ustawy = Prawo zaméwien publicznych Zamawiajacy prosi
o niezwtoczne potwierdzenie otrzymania niniejszego pisma na nr faxu 24 364 51 02.

Wyjasénienia tresci speclﬂkacjl Iriotnych warunkéw zamowienia wraz ze zmiana jej tresci

Otrzymano dnia ........c.coooveee llo$¢ stron ......... Podpis i pieczatka Wykonawcy
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